»Microsoft 365" saugumo
monitoringas

Bendradarbiaudami su CYBERS galime pateikti savo
klientams geriausius saugumo sprendimus.

Kai vartotojai naudojasi debesy paslaugomis, labai svarbu, kad baty taikomos
visos priemonés saugumui uztikrinti. PrieSingu atveju, tai kelia rimta grésme
organizacijoms. Pavyzdziui, gali kilti pavojus dél galimybés perimti el. pasto
adresa, pavogti asmenine informacija ir komercines paslaptis ar net perimti
visos organizacijos infrastruktdros ir verslo kontrole.

Siuos tikslus galima pasiekti teikiant Sias paslaugas:

»M365" saugumo stebéjimas

Pirmiausia renkame informacija ir analizuojame debesies nustatymus.

Trumpa esamos padéties apzvalga:

(& |vertinama, kiek organizacija yra pazeidziama per galima debesies ataka

& Daugiausia démesio skiriama kritiniams trakumams

(& TOPS5 saugos problemos ir jy sprendimo bddai

(& Geresnis konfigdravimas pakeitimy, kuriuos galima jdiegti dabartinéje aplinkoje be
papildomy islaidy

»~Exchange Online“stiprinimas

.Exchange Online" yra populiaraus ,Microsoft Exchange” serverio ,,Microsoft Cloud" versija,
teikianti el. pasto, kalendoriaus ir kontakty valdymo paslaugas milijonams verslo vartotojy
vieSajame debesyje.

Mes patikrinsime Siuos aspektus:

& ,Exchange Online” prisijungimo politika

Prieigq prie el. pasto per interneto narsykle

,Exchange” apsaugos politika

Sukciavimo ir apgavysciy el. pastu prevencija ir ataskaity teikima

Priéjima prie organizacijos duomeny per mobiliuosius jrenginius

OOOOOO

Bendruosius saugos parametrus, kurie turi jtakos ,,Exchange Online”

saugumui
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»Microsoft 365" saugumo monitoringas
Norint iSvengti galimos Zalos, reikia nuolat stebéti debesies aplinka.
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Stebéjimo paslauga apima Sias funkcijas:
0 jimo paslauga ap j

Svarbiausiy ,Microsoft 365" saugos patobulinimy konfigiravimas

BUtiny ,Microsoft 365" Zurnaly gavimas ir koreliacija

Automatinis pranesimas klientui apie incidenta el. pastu

Platformos valdymo stebésena ir profilaktinés patikros

Zurnalo $altiniai, jungciy valdymas ir stebéjimas

Jspéjimy politikos tikrinimas ir atnaujinimas

Papildomi konkretaus kliento saugumo naudojimo atvejai

Pradiné perspéjimo signaly analizé ir klaidingy teigiamy duomeny pasalinimas

Reagavimo j incidentus paslauga ir bendravimas su klientu
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Ménesinés ataskaitos ir incidenty analizés
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